SOFTWARE Bezpieczenstwo w systemie Windows Vista

Dzieki Windows Vista nasze dane beda bezpieczniejsze

Pulpit pod ochrong

Bezpieczenstwo to od lat kwestia kluczowa dla projektantéow i programistow Windows Visty. Trudno takze
wskazac osobe, ktorej zupetnie nie zalezy na wtasnych danych. Wielu z nas chciatoby tez czasem catkowicie
uniemozliwi¢ dostep do plikow osobom niepowotanym. Pokazujemy, jak Microsoft chroni swéj nowy system
operacyjny i co z tego wynika dla uzytkownikow.

ka razy. Najwazniejszym powodem

opdznienia byta konieczno$¢ opra-
cowania Service Packa 2 dla Windows XP.
Liczba atakéw na ten system stala si¢ wrecz
ogolnoswiatowym problemem, nad ktérym
firma z Redmond nie mogta przejé¢ obojet-
nie. Ostatnio Microsoft przesunal premiere
Visty z czwartego kwartatu roku 2006 na po-
czatek stycznia 2007. I najprawdopodobniej
znéw chodzi tu o bezpieczenstwo. Tym ra-
zem za spoznienie odpowiada mechanizm
kontroli konta uzytkownika (User Account
Control), ktéry wciaz wymaga dopracowa-
nia (patrz: £90). Na temat najnowszej wersji
Windows mozna jednak powiedzie¢ tez wie-
le dobrego. Rozbudowany modut do tworze-
nia kopii zapasowych powoduje, ze progra-
my przeznaczone do tworzenia tzw. obrazéw
dyskow staja si¢ wlasciwie zbedne, natomiast
na ulepszonym szyfrowaniu dyskow hakerzy
famig sobie zeby. Przygladamy sie, jak funk-
cjonujg wymienione powyzej elementy i co
jeszcze twoércy Visty majg do powiedzenia
na temat bezpieczenistwa.

P remiera Visty byla odkladana juz kil-

Mechanizm BitLocker:

szyfrowanie dysku

Znane do tej pory pod nazwa Secure Start-
up szyfrowanie dyskéw w Viscie nazywa sie
teraz Szyfrowanie dyskow funkcja BitLoc-
ker. Na zyczenie uzytkownika kodowana jest
cala zawartos$¢ dysku twardego, a kontroli
podlega réwniez dostep do systemu podczas
bootowania, jeszcze zanim zostanie zatado-
wany system operacyjny. Aby funkcja ta mo-
gla rzeczywiscie dziala¢, komputer musi by¢
wyposazony w TPM (Trusted Platform Mo-
dule). Odpowiedni modul bezpieczenstwa
znajduje sie na plytach gléwnych wiekszosci
nowoczesnych komputerdw.

Jednak nawet osoby niemajace maszyny
kompatybilnej z TPM beda mogly uzywaé
BitLockera. W takim wypadku program
umiesci klucz na zewnetrznym noéniku, na
przyklad na pendrivie, albo tez komputer
bedzie zadat hasla przy starcie Visty.

Funkgja ta nie jest tak naprawde nowa. Juz
pod Windows XP mozna bylto zakodowaé
dane, korzystajac z narzedzi systemowych.
W wypadku Visty réznice stanowi przede

CHIP | SIERPIEN 2006

wszystkim zasieg dziatania mechanizmoéw
bezpieczenstwa. Pliki i dyski sa tu chronio-
ne nawet jeszcze przed wlasciwym startem
systemu. Hakerzy nie moga sie wigc dostac
do zaszyfrowanych danych, nawet obcho-
dzac zabezpieczenia poprzez inny system
operacyjny, jak na przyktad uruchamiany
z plyty CD Linux.

O skuteczno$ci BitLockera $wiadczy in-
formacja z BBC. Wedlug niej brytyjski rzad
myéli o tym, aby wyméc na Microsofcie
udostepnienie backdoora, czyli swego ro-
dzaju wytrycha do BitLockera. Stuzby spe-
cjalne i inne urzedy panstwowe zadaja ta-
kich narzedzi tylko wtedy, gdy obawiaja sie,
ze bez nich nie beda mialy w ogéle dostepu
do chronionych systemow.

Kopie zapasowe:

zabezpieczenie systemu i danych
Jesli chodzi o tworzenie kopii zapasowych,
Vista daje uzytkownikowi do dyspozy-
¢ji dwie mozliwosci: przywracanie syste-
mu oraz backup. W Windows XP zabez-
pieczanie danych bazuje na mechanizmie,
ktéry nadzoruje zmiany i ustala punkty
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przywracania systemu. Gdy wystapia pro-
blemy, uzytkownik moze przywrocic sys-
tem i Rejestr do stanu, w ktérym OS jeszcze
dziatal poprawnie.

W Viscie wyglada to nieco inaczej. Gdy
zostanie ustalony punkt przywracania, sys-
tem tworzy kopie zapasows (tzw. Shadow
Copy) wczesniejszej wersji pliku lub folde-
ru. Jezeli zajdzie potrzeba przywrdcenia po-
przedniego stanu, Vista po prostu kopiuje
pliki z powrotem na odpowiednig partycje.

Zabezpieczanie systemu za pomocg me-
chanizmu Shadow Copy jest niewatpliwie
krokiem we wtasciwg strone; dane nie s3
bezpowrotnie tracone. Nie jest to jednak
wciaz eleganckie rozwigzanie problemu, po-
niewaz zuzywa zbyt duzo cennego miejsca
na dysku. Pozostaje mie¢ nadzieje, ze jesz-
cze przed startem Visty Microsoft opracuje
lepszy sposob na kompresje przechowywa-
nych danych.

Sama funkcja Kopia zapasowa nie zmie-
nita si¢ specjalnie. Program potrafi tworzy¢
kopie bezpieczenstwa pojedynczych pli-
kéw lub folderéw, jak réwniez obrazy
calych dyskow. Moze sie to odbywa¢é na

Kontrola konta blokuje

yowany
Jelita akeja zostata uruchomiona przez Ciebie, kontynuuj.

dostep do

% Microseft Management Console
Microsoft Windows Component Publisher
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Wieksze bezpieczenstwo: Vista umozliwia wprowadzanie zmian w systemie dopiero po wyraz-

nym pozwoleniu uzyskanym od uzytkownika.
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Chcac mie¢ pewnos¢ co do poufnosci swoich
danych, najlepiej zaszyfrowac cate dyski.

zyczenie uzytkownika w okre§lonym czasie
albo po wystapieniu zdefiniowanych zda-
rzef. Nowoscia jest wykorzystywanie do za-
pisu kopii zewnetrznych no$nikow, takich
jak ptyty CD lub DVD czy dyski USB. Vista
pozwala réwniez na zabezpieczanie danych
poprzez sie¢. Funkcja backupu wydaje sie
juz catkowicie dopracowana. Mozna zary-
zykowa¢ stwierdzenie, ze konkurencja, na
przyktad Symantec ze swoim Ghostem, be-
dzie si¢ musiala sporo nagléwkowaé, aby
przekona¢ uzytkownikéw do zakupu do-
datkowego oprogramowania.

Ochrona rodzicielska:

dzieci surfujq tylko z cyberniania
Wraz z Vista Microsoft dostarcza swoje wla-
sne mechanizmy ochrony mlodych uzytkow-
nikéw przed niepozadanymi tre§ciami. Ro-
dzice moga ustali¢, ktére gry wolno uru-
chamia¢ ich dzieciom. W specjalnym oknie
sprawdza, jakie sg ograniczenia wiekowe da-
nego programu i zdecydowac, czy chca udo-
stepni¢ go dziecku. Do tej pory w systemie
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Przed skutkami awarii zabezpieczy nas rozbu-
dowany modut do tworzenia kopii zapasowych.

zaimplementowano sze$¢ standardow, okre-
$lajacych kategorie wiekowe, dla ktérych do-
zwolone sg poszczegdlne tresci.

Mechanizmy ochronne Visty blokuja tak-
ze nienadajace si¢ dla mlodocianych strony
internetowe. Funkcja ta dobrze si¢ spraw-
dza w praktyce. Osobom, ktére chcialyby
jeszcze bardziej zerkaé przez ramie swoim
latoro$lom, Vista oferuje szczegélowy wy-
kaz aktywnoéci. Wyszczegélnia on dokladnie
wszystko, co dzieci robily przy komputerze,
na przyklad, ktére gry uruchamialy, ktére
strony internetowe odwiedzaly czy ktére na-
rzedzia wykorzystywaly.

Zaletg oferowanej w Viscie ochrony mto-
docianych jest jej integracja z systemem.
Podczas gdy programy producentéw trze-
cich dadzg sie zwykle fatwo oszukiwac, wie-
lu matych hakerdéw, chcacych pokonaé Vi-
ste, bedzie musialo da¢ sobie spokdj. Mozna
by za to Microsoft pochwali¢. Narzedzie to
pojawia si¢ jednak zbyt pézno - Apple juz
od dawna oferuje swoim uzytkownikom po-
dobna aplikacje. |
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Get Started
Kontrola rodzicielska:

® Wiaczona, egzekwy] biszace ustawienia
@ WYLACZONE

Raportowanie aktywnosci:
® Whaczone, zbieraj informacje o korzystaniu z komputera
@ WYLACZONE

Ograniczenia

dotyczace sieci -
Web

Filtr sieci Web systemu Windows Vista
Kontroluj dozwolone witryny sieci Web, pobierang zawartosé i

inne sposoby korzystania
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Okres, kiedy Jasiek korzysta 2 komputera
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@ Dozwalaj i blokuj okreslone programy

Zablokuj dowolne programy na kemputerze

| Raporty aktywnosci
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Raporty aktywnosci:
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Limity programéw: WYEACZONE

Niestety, Swiat nie jest idealny: chcac chroni¢ dzieci przed zagrozeniami ptyngcymi z Internetu,
warto skorzysta¢ z mechanizmu kontroli rodzicielskiej dostepnego w Viscie.

Czym warto uzupetnic
Microsoft Viste

Avast

Program antywirusowy: do
tej pory Microsoft nie wypo-
wiedziat sie na temat, czy
zamierza zamontowa¢ w Viscie
wiasng ochrone antywirusowa.
Jedli nie, nalezatoby sie zainteresowac np. darmo-
wym do uzytku domowego programem Avast.
www.avast.com

Total Commander
Menedzer plikow: wprawdzie
Eksplorator Windows mocno
sie zmienit, ale dla wielu wciagz
nie bedzie tatwym w obstu-
dze, wygodnym i uniwersal-
nym menedzerem plikow. Lepiej zaufac¢ znanym,
sprawdzonym narzedziom takim jak Total Com-
mander. Jak wiadomo: przyzwyczajenie jest dru-
ga naturg czlowieka.

www.ghisler.com

GIMP

Program graficzny: Vista
potrafi zarzadza¢ plikami gra-
ficznymi. Kto jednak przypusz-
cza, ze znajdzie w systemie
edytor graficzny z prawdzi-
wego zdarzenia, bardzo sie myli. Wszyscy, ktorzy
potrzebujg solidnego narzedzia, powinni raczej
siegnac po darmowy, cho¢ duzy program — GIMP.
www.gimp.org

Co sie¢ méwi o spdznione;j
premierze Visty?
Przeprowadzona w serwisie CHIP-a ankieta wska-

zuje, ze uzytkownicy poczekaja, jesli dzieki temu
otrzymajq bardziej dopracowany system.

Jesli dzieki
Zamierzam sie temu wszystko
przesiaé¢ dopie- bedzie lepiej
ro, gdy kupie dziata¢, to ja
nowy komputer poczekam
27% 42%

Nie rozu-
miem,
dlacze- Wszystko
go to musi mi J_edno_—
tak dtugo co jest nie
trwac tak z Win-
dows 987
10%
(<] 5%

\ A kogo to obchodzi

No tak, to typowe dla — nie uzywam Win-
Microsoftu dows

9% 7%
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